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У статті проведено аналіз роботи засобів отримання та передачі інформаційних сигналів в екстре-
мальних умовах металургійного виробництва. Доведено, що саме канал розповсюдження має велику різно-
рідність складників, які визначають утрати енергії інформаційного сигналу, особливо оптичного. Утрати 
енергії оптичного інформаційного сигналу в елементах первинного перетворювача нижчі за величиною 
за втрат у зовнішньому середовищі. Тому розглянуто питання, пов’язані з підвищенням надійності і безпо-
милковості роботи каналу передачі інформації на тлі існуючих електромагнітних зв’язків і завад в умовах 
виробництва, наявність яких впливає на якість його роботи. Зроблено аналіз заходів, що підвищують 
перешкодостійкість первинних перетворювачів. З’ясовано, що особливості виробничого процесу наклада-
ють певний відбиток на склад і тип завад, що діють на корисний сигнал під час його передавання інформа-
ційним каналом, і загальні підходи до боротьби з перешкодами виявляються недостатньо дієвими. Впли-
вати на саму заваду й збільшувати потужність окремого сигналу не є можливим, тому розглядається 
питання спільного захисту каналу та інформаційного сигналу. Досліджено виробничі завади, що вплива-
ють на якість роботи засобів контролю технологічних параметрів, а також пристроїв та елементів сис-
теми, що забезпечують їхній зв’язок з об’єктом виробництва. Проведено аналіз виробничих завад та дано 
оцінку впливу цих деструктивних чинників металургійного виробництва на якість передачі інформації. 
Установлено, що втрати енергії оптичного інформаційного сигналу в елементах первинного перетво-
рювача непорівняні за величиною з утратами у зовнішньому середовищі. Запропоновано використання 
спеціальних сигналів, що мають високу стійкість до перешкод під час їх передачі, а також підходи до вдо-
сконалення і розроблення принципово нових структур приймальних пристроїв, що дають змогу виявляти 
інформаційні сигнали за значних за інтенсивністю перешкод. Це дає змогу вирішити питання підвищення 
надійної і безпомилкової роботи каналу передачі інформації в екстремальних умовах виробництва.

Ключові слова: металургійне виробництво, оптичні та електромагнітні завади, канал розповсюджен-
ня оптичного сигналу, передача інформації.

Subotin Oleg, Sus Stepan, Petrukhin Yaroslav. Analysis of external and internal interferences 
operating in metallurgical production

The article analyzes the operation of means of receiving and transmitting information signals in extreme conditions 
of metallurgical production. It is proved that the distribution channel has a large heterogeneity of components that 
determine the energy losses of the information signal, especially optical. The energy losses of the optical information 
signal in the elements of the primary converter are lower in magnitude than the losses in the external environment. 
Therefore, issues related to increasing the reliability and error-free operation of the information transmission 
channel against the background of existing electromagnetic connections and interference in production conditions, 
the presence of which affects the quality of its operation, are considered. An analysis of measures that increase 
the noise immunity of primary converters has been carried out. It has been found that the features of the production 
process leave a certain imprint on the composition and type of interference that act on the useful signal during 
its  transmission through the information channel and general approaches to combating interference are not 
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sufficiently effective. It is not possible to influence the interference itself and increase the power of a separate signal, 
therefore the issue of joint protection of the channel and information signal is considered. Production interference 
that affects the quality of operation of means of control of technological parameters, as well as devices and elements 
of the system that ensure their connection with the production facility, has been studied. An analysis of production 
interference has been carried out and an assessment of the impact of these destructive factors of metallurgical 
production on the quality of information transmission has been made. It is established that the energy losses 
of the optical information signal in the elements of the primary converter are incomparable in magnitude with 
the losses in the external environment. The use of special signals that have high resistance to interference during 
their transmission is proposed, as well as approaches to the improvement and development of fundamentally new 
structures of receiving devices that allow detecting information signals in the presence of significant interference. 
This allows solving the problem of increasing the reliable and error-free operation of the information transmission 
channel in extreme production conditions.

Keywords: metallurgical production, optical and electromagnetic interference, optical signal propagation 
channel, information transmission.

технічного захисту інформації, – це «Тимчасові 
рекомендації щодо технічного захисту інфор-
мації від утрат по каналах побічних електро-
магнітних випромінювань та наведень (ТР ТЗІ – 
ПЕМВН-95)», затверджені Наказом Державної 
служби України з питань технічного захисту 
інформації від 09.06.1995 № 25, зі змінами 
згідно з Наказом Адміністрації Держспецзв’язку 
від 03.11.2011 № 93/ДСК. Дійсний нормативний 
документ призначений для організації захисту 
інформації з обмеженим доступом від утрат по 
каналах побічних електромагнітних випроміню-
вань і наведень (ПЕМВН) [7].

Отже, маємо проблему, пов’язану з надій-
ною і безпомилковою роботою каналу передачі 
інформації на тлі існуючих електромагнітних 
зв’язків і завад в умовах виробництва, наяв-
ність яких впливає на якість його роботи.

Метою роботи є дослідження виробничих 
завад, що впливають на якість роботи засобів 
контролю технологічних параметрів, а також 
пристроїв та елементів системи, що забезпечу-
ють їхній зв’язок з об’єктом виробництва.

Основна ідея роботи полягає у тому, що 
для досягнення поставленої мети необхідно 
провести аналіз виробничих завад та оцінити 
вплив цих деструктивних чинників металургій-
ного виробництва на якість зв’язку (надійність 
передачі інформації).

Методики та методи дослідження. Зава-
дами взагалі називаються будь-які небажані 
сторонні стосовно діючого каналу зв’язку елек-
тромагнітні й електричні коливання, що призво-
дять до погіршення якості його функціонування.

Зроблено аналіз промислових оптичних та 
електромагнітних перешкод, що ускладнюють 
роботу первинних перетворювачів, та заходів, 
що підвищують їхню перешкодостійкість [3; 6].

Аналіз і вивчення завад зовнішнього середо
вища припускає їх класифікацію за тими чи 
іншими ознаками.

За статичними властивостями завади роз-
поділяють на синусоїдальні, флуктуаційні та 

Вступ. Металургійне виробництво склада-
ється з різноманітних за складністю техноло-
гічних процесів, які забезпечуються не менш 
складними пристроями, установками, апара-
тами, агрегатами й комплексами. Наявна ієрар-
хічна побудова системи керування технологіч-
ними процесами та підприємством у цілому 
реалізована шляхом комплексної автоматизації 
окремих ділянок виробництва. Жодна система 
автоматизації не може функціонувати в умовах 
відсутності інформації про стан самої системи, 
параметрів об’єкта контролю й умов зовніш-
нього середовища. Це зумовлює використання 
великої кількості та різноманіття засобів первин-
ного контролю. Для підвищення швидкості, точ-
ності й достовірності оброблюваної інформації 
з великої кількості різнорідних датчиків техно-
логічних параметрів розробляються інформа-
ційно-вимірювальні системи, що забезпечують 
збір, обробку, збереження і формування керую-
чої та статистичної інформації [1; 2].

Процеси автоматизації устаткування та 
управління технологічними процесами і навіть 
виробництвом пов’язані з інформаційними тех-
нологіями. Особливу роль відведено інформа-
ційно-комунікаційним технологіям, що вплива-
ють та забезпечують інтеграційні процеси на 
різних рівнях сучасного підприємства, а також 
є основою його диджиталізації.

Як приклад можна привести застосування 
дистанційного керування стаціонарними та 
рухомими об’єктами виробництва. Прово-
дяться дослідження щодо можливостей пере-
дачі цифрової інформації в екстремальних умо-
вах виробництва з використанням відповідних 
пристроїв зв’язку з об’єктами (ПЗО), які при-
значені саме для сполучення первинної апара-
тури і виконавчих механізмів контрольованого 
об’єкта та технологічного процесу з обчислю-
вальними засобами системи [1; 4].

Але відкритість систем передбачає загрозу 
їх інформаційній та кібербезпеці. Існує нор-
мативний документ, що регламентує системи 
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імпульсні. Останнім часом відповідно до реко-
мендацій Міжнародного консультативного комі-
тету з радіо виділяють ще один вид, що поєд-
нує властивості флуктуаційних і імпульсних 
завад, – квазіімпульсні.

Флуктуаційні завади – коливання (випад-
кові відхилення) напруги, заряду або струму 
в електричних ланцюгах і лініях зв’язку, зумов-
лені як дискретною природою електрики (дро-
бовий шум) і тепловим рухом носіїв заряду, так 
і випадковими змінами параметрів ланцюгів та 
ліній. Імпульсні завади – це одиночні імпульси 
або їх послідовність, довільні за формою 
і різні за амплітудою, що з’являються у випад-
кові моменти часу, причому для послідовності 
імпульсів інтервали між ними, як правило, 
більше за тривалість самих імпульсів. Експе-
риментальна статистика свідчить, що велика 
група індустріальних завад може бути відне-
сена до цього виду.

За характером впливу розрізняють адитивні 
та мультиплікативні завади. Адитивні завади 
алгебраїчно додаються у прийомному пристрої 
з корисними сигналами. Більшість із відомих 
видів завад, такі як теплові шуми, дробовий 
ефект, атмосферні, космічні й індустріальні 
завади, може бути віднесено до цього класу. 
Дія мультиплікативних завад складається 
у модуляції за випадкового закону амплітуди 
і фази корисного сигналу. Завади, що діють на 
лінії зв’язку на підприємстві, мають адитивний 
характер.

Канал передачі інформації працює в умо-
вах виробництва, де розповсюджено електро-
магнітні завади. Ці завади формуються елек-
тричними й електромагнітними пристроями 
в діапазоні радіочастот, формуючи індустріальні 
радіозавади в межах усього підприємства [4].

Індустріальні радіозавади також утворю-
ються електромобільним транспортом, ліні-
ями електропередачи та іншим устаткуван-
ням і займають виняткове місце серед інших 
ненавмисних радіоперешкод. Більшість із них 
характеризується суцільним спектром у діапа-
зоні радіочастот. Їхні джерела досить щільно 
розміщені в просторі, часто в безпосередній 
близькості від радіоелектронних засобів. Тому, 
незважаючи на меншу потужність на радіочас-
тотах порівняно з радіостанціями, індустріальні 
радіозавади значною мірою визначають елек-
тромагнітну обстановку зовнішнього виробни-
чого середовища, а їх зменшення або усунення 
є одним з основних завдань у забезпеченні 
нормальних умов роботи електронного облад-
нання, вимірювальних перетворювачів і каналу 
передачі даних.

Пристрої, що є джерелом індустріальних 
завад, можна розділити на:

–	 генератори регулярних високочастотних 
коливань;

–	 генератори паразитних електромагнітних 
коливань із суцільним спектром.

Використання кодування сигналів дає змогу 
захистити інформацію, що передається кана-
лом від високочастотних завад. Ба більше, 
інформаційні сигнали мають малу потужність, 
через що й самі апаратні засоби каналу не від-
чувають на собі їхній вплив.

Значні електромагнітні завади створюються 
електрообладнанням, електроінструментом та 
електричними мережами, а саме дією комуту-
ючих пристроїв, що входять до їхнього складу. 
Подібні завадоутворюючі елементи є як у меха-
нізмах і приладах, у яких комутуючі елементи 
виконують корисні функції, так і в електричних 
пристроях і мережах з електричними дефек-
тами (неякісними контактами, пробоями і зами-
каннями ланцюгів, перегорянням запобіжників, 
світильників тощо).

Якщо аналізувати внутрішні завади, то, 
наприклад, у ПЗО переважно використовуються 
ультракороткі радіохвилі, а для них характер-
ною завадою є випадкова похибка типу «білого 
шуму» [4].

До зовнішніх завад відносять електромаг-
нітні завади індустріального та атмосферного 
походження, енергія яких зосереджена в низь-
кому радіодіапазоні (довгі та середні радіох-
вилі). Вони створюються промисловими уста-
новками через різкі зміни електричних режимів 
промислового обладнання.

На рис. 1 показано різновиди збурюючих 
впливів різної природи та їхній вплив на інфор-
маційний канал [5].

Звісно, передбачити появу певного виду 
завади або перешкоди корисному сигналу 
неможливо, бо залежність між ними відсутня. 
Тому проблеми, пов’язані з виявленням корис-
ного сигналу на тлі завад, вирішуються збіль-
шенням відношення «сигнал/перешкода». 
Треба враховувати, що підвищення потужності 
корисного сигналу, наприклад збільшення кіль-
кості імпульсів або їх ширини, зменшує швид-
кість передачі інформації та збільшує енергоза-
трати в каналі. Відомо, що використання даних 
у цифровому форматі вирішує зазначені про-
блеми застосуванням кодування інформацій-
них сигналів.

Відкритим залишається питання викорис-
тання інформаційного сигналу, що володіє влас-
тивостями, відмінними від існуючих у каналі 
завад. Використання такого інформаційного 
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сигналу зняло би питання щодо застосування 
сигналу надмірної потужності.

Результати. Дослідження індустріальних 
оптичних і електромагнітних завад, а також осо-
бливостей реалізації каналу розповсюдження 
оптичного сигналу (КРОС) в екстремальних умо-
вах металургійного виробництва показали, що 
саме канал має велику різнорідність складників, 
які визначають утрати енергії оптичного інфор-
маційного сигналу. Утрати енергії оптичного 
інформаційного сигналу в елементах первинного 
перетворювача (датчика) непорівняні за величи-
ною з утратами у зовнішньому середовищі [6].

Тому доцільно навести результати дослі-
дження втрат енергії сигналу лише у КРОС. 

Різновиди та відповідний коефіцієнт осла-
блення оптичного сигналу (Ко.с.) відображено 
в табл.  1. Різновиди оптичних перешкод та 
джерела їх утворення в умовах металургійного 
виробництва, отримані за результатами дослі-
джень, представлено в табл. 2 [5].

Зрозуміло, що загальна дія оптичної завади 
в умовах металургійного виробництва склада-
тиметься, передусім, із випромінювання пала-
ючого енергоносія (ξф1) та нагрітих метале-
вих виробів (ξопт.о). Саме ці завади є найбільш 
інтенсивними і максимально впливають на 
інформаційний сигнал. На їхньому тлі вироб-
ниче освітлення (ξопт.осв) та фонове засвічення 
від обладнання (ξопт.ф2) створюють розсіяне 

Рис. 1. Види збурюючих впливів та їхній вплив на інформаційний канал

Таблиця 1
Різновиди середовища розповсюдження та відповідний коефіцієнт 

ослаблення оптичного сигналу (Ко.с.)
Зовнішнє середовище Канал розповсюдження оптичного сигналу (аналог)

Приземна атмосфера в індустріальних 
районах, димка

Цехове середовище:
Ко.с. = - (10…15) дБ/км

Оптична локація у приземній атмосфері Цехове середовище з відражаючими поверхнями:
Ко.с. = - (30…50) дБ/км

Щільний туман у приземній атмосфері Цехове середовище з водяними парами:
Ко.с. = - (100…120) дБ/км

Середовище з низькотемпературною 
плазмою, газами, аерозолями

Середовище термічних печей:
Ко.с. = - (150…250) дБ/км

Оптоволоконний канал зв’язку Оптичне волокно:
Ко.с. = - (3…10) дБ/км
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випромінювання і не мають суттєвого впливу на 
інформаційний канал.

До зовнішніх належать також електромагнітні 
перешкоди індустріального та атмосферного 
походження, енергія яких зосереджена пере-
важно в низькочастотному радіодіапазоні (довгі 
та середні радіохвилі). Вони створюються про-
мисловими установками через різкі зміни елек-
тричних режимів промислового обладнання, 
комунікації електродвигунів, роботи електро-
транспорту, а також через переривання, зумов-
лене як роботою пускорегулюючої апаратури, 
так і низькою надійністю апаратів комутації.

Частотні діапазони зовнішніх електромагніт-
них перешкод, установлені експериментально, 
показано на рис. 2.

Результати проведених досліджень індустрі-
альних перешкод у теплотехнічних цехах мають 
значення за вибору оптичних випромінювачів 
і фотоприймальних пристроїв (ФПП) і навіть 
вирішення проблеми електромагнітної суміс-
ності перетворювачів із цеховими електроуста-
новками (рис. 3).

Оптичний діапазон сумарної оптичної пере-
шкоди визначається температурним режимом 
об’єктів, що контролюються (факелів, футе-
ровки, металу, ламп розжарювання), випромі-
нювання яких неоднорідне як за співвідношен-
ням «газ – повітря», так і за товщиною полум’я.

Таким чином, на ФПП діє світловий потік, що 
визначає інтенсивність перешкоди ξ(t). Дослі-
дження показали, що для оцінки впливу різних 
видів оптичних перешкод на перетворювач, які 
є стаціонарним та ергодичним випадковим про-
цесом, необхідно мати у своєму розпорядженні 
основні статистичні характеристики їх випромі-
нювання [5].

Поєднання спектральних характеристик 
випромінювання імпульсного випроміню-
вача на основі інфрачервоного світлодіоду 
(lmax  =  0.88  мкм) як найбільш імовірного дже-
рела оптичного сигналу S(l), характеристик 
оптичних перешкод x(l) з lmax = 1.2 мкм, а також 
характеристики прозорості середовища Кк(l) 
(рис. 4) показує можливість суттєвого розне-
сення оптичних діапазонів сигналу та перешкод 
за використання вікон прозорості.

Основна енергія випромінювання має 
довжину хвиль λ ≥ (1.1…1.2) мкм. Таким 
чином, верхня межа робочого оптичного діа-
пазону для ФПП є λ < 1.1мкм зміщена щодо 
існування оптичних перешкод промислового 
походження. Нижня межа обмежена діапазо-
ном випромінювачів.

Аналіз спектрального складу випромі-
нювання можливих джерел оптичних пере-
шкод, а також обмежень, що накладаються 

Таблиця 2
Різновиди оптичних завад промислового походження

Позначення завади Металургійне виробництво
ξопт.о.

Δλ ≥ 1.6 мкм; Δf = 0…300 Гц
Випромінювання нагрітих виробів та металу,
розплавлений метал 

ξф1
Δλ ≥ 1.4 мкм; Δf = 0…300 Гц Випромінювання палаючих газових факелів

ξф2
Δλ ≥ 1.2 мкм; Δf = 0…300 Гц

Випромінювання факелів абразивних металевих відходів під 
час шліфування

ξопт.осв.
Δλ ≥ 1.6 мкм; Δf = 0…300 Гц Випромінювання цехового освітлення

ξопт.фт.
Δλ = 1.6 мкм; Δf = 0…300 Гц Випромінювання нагрітої футеровки

Рис. 2. Частотні спектри зовнішніх 
оптичних завад

Частотна оцінка перешкод [5] аналітичним 
та експериментальним шляхами показала, що 
найбільш інтенсивна перешкода – випроміню-
вання гарячих газових смолоскипів у терміч-
них пристроях і факелів абразивно-металевих 
відходів є гладкою низькочастотною перешко-
дою, максимум потужності якої зосереджений 
у середовищі 30…60Гц, а частота середовища 
сягає 100…300 Гц. Оптична завада вважається 
низькочастотною вузькосмуговою.
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на застосування певних діапазонів довжин 
хвиль, дає змогу віддати перевагу сигналам, 
спектр яких розташований у видимому діа-
пазоні (0.4…0.75  мкм) із захопленням час-
тини ближнього інфрачервоного діапазону 
(0.8 … 0.85 мкм).

Отже, для отримання мінімальних утрат 
енергії зондувального випромінювання 
доцільно використовувати оптичний сигнал із 
ближнім інфрачервоним оптичним діапазоном 
(0.75…0.92 мкм). Це зумовлено тим, що в зазна-
ченому діапазоні ослаблення випромінювання 

Рис. 3. Частотні спектри зовнішніх електромагнітних завад: 
1 – теоретичні; 2 – практичні

Рис. 4. Суміщені спектральні характеристики сигналу S(l), завад, 
каналу розповсюдження Kk(l) та кремнієвого фотодіоду
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пилом, димом, парами води мінімальне та діа-
пазон оптичних перешкод зміщений від діапа-
зону сигналу.

Відомо, що найкращі показники завадостій-
кості має короткий імпульс. Отже, передавач 
оптичного сигналу повинен забезпечувати гене-
рацію коротких оптичних імпульсів у діапазоні 
0.7…1.1 мкм за необхідної потужності випромі-
нювання.

Висновки. Аналіз результатів дослідження 
спектральних характеристик виробничих завад 
показав, що застосування широкого частотного 
спектру імпульсного інформаційного сигналу 
може призвести до зниження стійкості його до 
перешкод, що діють у каналі. Цей факт необ-
хідно враховувати під час реалізації каналу 
передачі інформації та розроблення первинних 
перетворювачів.

Загалом боротьба з перешкодами зводитися 
до таких основних (типових) заходів:

–	 зменшення інтенсивності дії перешкод на 
інформаційний канал;

–	 збільшення відношення потужності корис-
ного сигналу до перешкоди;

–	 вибору спеціальної форми сигналів;
–	 удосконалення приймачів випроміню-

вання.
Але особливості виробничого процесу накла-

дають певний відбиток на склад і тип завад, що 
діють на корисний сигнал під час його переда-
вання інформаційним каналом. Також треба 
враховувати, що оптичний інформаційний сиг-
нал має типову потужність, яка залежить від 
типу випромінювача (наприклад, характерис-
тик світлодіоду). Отже, якщо впливати на саму 
заваду й збільшувати потужність окремого сиг-
налу неможливо, то треба захистити канал, сам 
інформаційний сигнал або одночасно і те і друге.

Саме тому пошук спеціальних сигналів, що 
мають високу стійкість до перешкод під час їх 
передачі, а також удосконалення і розроблення 
принципово нових структур приймальних при-
строїв, що дають змогу виявляти інформаційні 
сигнали за значних за інтенсивністю перешкод, 
є актуальним завданням, яке треба вирішу-
вати для підвищення надійної і безпомилкової 
роботи каналу передачі інформації в екстре-
мальних умовах виробництва.
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